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Resumen

Abordar la seguridad en etapas demasiado avanzadas del SDLC, después de haber completado las tareas
mas importantes de analisis, disefio y desarrollo, genera problemas de eficiencia y seguridad, ya que el
costo de solucionar vulnerabilidades aumenta mientras mas avanzada sea la fase del ciclo, y puede
requerir que se vuelva a desarrollar y probar todo el software. Asumir en la empresa DATYS un SDLC
tradicional ha impactado en que su proceso productivo, si bien es eficaz, no es del todo eficiente, ya que
—en general- las soluciones de software para ser certificadas y liberadas, deben pasar maltiples iteraciones
incurriéndose en horas hombre extra plan, y dilatando en muchos casos su culminacion. En este articulo
se proyecta la transformacién del SDLC de la empresa DATYS a un ciclo de vida de desarrollo seguro
(SSDLC) a partir de integrar, de manera sistémica, los aspectos de seguridad en cada fase del ciclo de
vida de desarrollo.
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CICLO DE VIDA DE DESARROLLO SEGURO DE SOFTWARE EN LA EMPRESA DATYS
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Abstract

Addressing security too late in the SDLC, after the most important analysis, design, and development
tasks have been completed, creates efficiency and security issues, as the cost of fixing vulnerabilities
increases the later in the cycle, and may require all software to be redeveloped and tested. Assuming a
traditional SDLC in the DATYS company has had an impact on the fact that its production process,
although effective, is not entirely efficient, since - in general - the software solutions to be certified and
released must go through multiple iterations, incurring hours man extra plan, and in many cases delaying
its completion. This article projects the transformation of the DATYS company's SDLC to a secure
development life cycle (SSDLC) by systematically integrating security aspects into each phase of the
development life cycle.

Keywords: lifecycle, development, software, security, efficiency
Introduccién

La Industria del Software es considerada una industria de conocimiento, perteneciente a un sector que ha
presentado con un crecimiento acelerado en los Gltimos afios.!® Una de las caracteristicas principales de
las empresas de esta industria es que internalizan la investigacion cientifica y la innovacion en la cadena
de valor. Para este tipo de empresa la competencia (mas que en la escala y el costo) se centra en la
innovacion, que genera diferenciacion de productos y servicios. La innovacién es un proceso
fundamental dentro de cualquier organizacion, y en particular en el sector empresarial, ya que se
convierte en el motor méas importante para su desarrollo. Innovar permite aumentar los beneficios de los
productos y servicios; ofrece la oportunidad de lograr una mayor satisfaccion por parte de los clientes;
generar incrementos en la productividad, posicionamiento estratégico y aprovechar nuevas
oportunidades en el mercado logrando mayor competitividad.

En Cuba. la voluntad del gobierno de impulsar la creacion y el avance de organizaciones empresariales
que garanticen la integracién de la investigacion y la innovacion, el incremento rapido, eficiente y eficaz
de nuevos productos y servicios, con estandares de calidad reconocidos y una efectiva gestion de
comercializacion interna y externa, ha quedado expresada en los Lineamientos de la Politica Economica
y Social del Partido y la Revolucion.”® DATYS es una empresa que produce bienes y servicios
informéticos (mayormente de software) de alto valor agregado, sobre cuya base entrega soluciones
adaptadas a necesidades especificas de sus clientes, empleando conocimientos cientificos y tecnologias
propias, combinados con la asimilacién de conocimientos de terceros -nacionales y foraneos-. En la
empresa se tiene un enfoque continuo hacia la mejora, orientados no solo en mantener los actuales niveles
de desempefio, si no creando nuevas oportunidades de negocios con nuevos e innovadores productos y
servicios con mayor calidad y seguridad.

La seguridad del software debe ser un aspecto fundamental y prioritario para las empresas que los
desarrollan. Sisteméaticamente se publican noticias de ciberataques que se aprovechan de
vulnerabilidades en las soluciones de software. Un error durante el desarrollo de un software puede causar
graves consecuencias a las empresas que los utilizan, tales como: pérdida o robo de informacion, dafios
a la imagen corporativa o sanciones economicas. Los riesgos de ciberseguridad aumentan y evolucionan
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de una manera incontenible, en correspondencia con los ciberataques que se diversifican y aumentan afio
tras afio,%1° convirtiendo en imprescindibles los ciclos de vida de desarrollo seguro de software, asi como
las metodologias que otorgan un papel protagonista a la seguridad del software.

El ciclo de vida de desarrollo de software (SDLC) es un marco o metodologia de trabajo utilizado para
desarrollar, implementar y mantener software.'*"*3 EI SDLC formaliza las tareas o actividades en varias
fases con el objetivo de mejorar la calidad del software centrandose en el proceso. La formalizacion de
los pasos tiene como objetivo permitir la medicion y el analisis para realizar mejoras mientras se
monitorea el progreso y los costos. Tradicionalmente el desarrollo de software esta enfocado -
principalmente- en cumplir con las funcionalidades exigidas por el cliente, es decir, garantizar la eficacia
de las soluciones de software, mientras que, a otras cuestiones, como la seguridad, se les presta mucho
menos atencidn y se le dedica menos recursos, y casi siempre, al final del ciclo de vida de desarrollo.

Abordar la seguridad en etapas demasiado avanzadas del SDLC (por lo general en la fase de pruebas y
control de la calidad), después de haber completado las tareas mas importantes de disefio y desarrollo,
genera problemas de eficiencia, ya que, al igual que con cualquier tipo de fallo, si se encuentra una
vulnerabilidad durante la fase de pruebas o tras entregar el software al cliente, el costo de solucionarla
puede ser muy alto, tanto en pérdidas econémicas, prestigio de la empresa que los desarroll6, como en
tiempo de trabajo.}* Ademas, los controles de seguridad que se ejecutan -por lo general- en la fase de
pruebas o control de la calidad generalmente se limitan al analisis y las pruebas de intrusion. Por eso, es
posible, que se pasen por alto problemas de seguridad mas complejos que, de detectarse, podrian retrasar
la llegada del software al cliente. Ademas, la resolucion de los problemas lleva mucho tiempo y es mas
costosa, ya que puede requerir que se vuelva a desarrollar y probar todo el software.

Las soluciones informaticas desarrolladas por DATYS para ser liberadas y desplegadas, deben cumplir
con los requerimientos de seguridad establecidos en las normas nacionales, asi como con los
requerimientos del Departamento de Calidad de la empresa, siendo un elemento clave su certificacién
por el Departamento de Ciberseguridad del Ministerio del Interior. Se define entonces el problema
cientifico a resolver: ; Como transformar el ciclo de vida de desarrollo de software en laempresa DATY'S,
en un ciclo de vida de desarrollo seguro de software (en lo adelante SSDLC por sus siglas en inglés), en
interés de alcanzar mayor eficiencia y seguridad en el proceso productivo de la empresa hacia el 2025?

Este problema se corresponde con la proyeccion estratégica de la empresa de actualizar su proceso clave
productivo de desarrollo de productos y servicios informaticos, en funcién de lograr mayor eficiencia a
partir del ahorro de horas-hombre y recursos materiales, asi como de proyectar la seguridad de las
aplicaciones y sistemas como un proceso transversal, que debe ser tenido en cuenta en todas las fases del
ciclo de vida de desarrollo de software. La solucion a este problema transita -esencialmente- por integrar
los elementos de seguridad en cada una de las fases del SDLC implementado en la empresa. Por
consiguiente, el objetivo del articulo esta dirigido a: disefiar el ciclo de vida de desarrollo seguro de
software en la empresa DATYS, a partir de la integracion de la seguridad en cada una de las fases del
ciclo, y en interés de alcanzar mayor eficiencia y seguridad en el proceso clave de la organizacion.

Materiales y métodos

La transformacion del SDLC en la empresa DATYS en un SSDLC requirié de la adaptacion de la
metodologia de gestion de la innovacion®>*" al contexto de aplicacion del desarrollo de software. Como
parte de la metodologia, el diagndstico organizacional integral realizado en la empresa a su proceso
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productivo, permitio conocer las potencialidades de la organizacion para la introduccion de innovaciones,
asi como identificar las principales causas que impactan en la eficiencia y la seguridad del ciclo de vida
de desarrollo de software, con la aplicacién de varias técnicas soportadas en el trabajo en equipo con
directivos de la organizacion.

La generacion de la innovacion con las fases y requisitos del SSDLC, la valoracion de los principales
indicadores organizacionales y la propuesta de nuevos indicadores o métricas relacionados con la
seguridad del proceso de desarrollo de software también forman parte de la metodologia de gestion de la
innovacion adoptada.'® Los pasos y métodos utilizados se muestran en la Tabla 1.

Tabla 1. Metodologia de gestion de la innovacion para el SSDLC en DATYS

PASOS

METODOS

Diagnostico integral de
DATYS sobre necesidades
y oportunidades de mejora
del ciclo de vida de
desarrollo de software.

Vinculo con Lineamientos de la Politica Econdémica y Social 2021-
2026 y Plan Nacional de Desarrollo economico y social al 2030
(PNDES 2030), estrategias genéricas, estadisticas de iteraciones,
diagrama causa-efecto, variables claves (MICMAC), escenarios
(SMIC)

Identificacién en fases del
SDLC los aspectos de
seguridad a gestionar y
elementos transformadores

Fases del SDLC segun diagrama causa efecto y aspectos de
seguridad por fase

Clasificacion de la innovacion y matriz de impacto, lista de control
del proyecto de innovacion, fases del ciclo como subprocesos,

diagrama integral de seguridad de fases del SLDC y diagrama de
flujo de procesos

Indicadores de impacto de eficiencia y seguridad, disefio de
experimentos del SSDLC, gestion de riesgos, diagrama de
actividades por ciclo Deming (P-H-V-A), plan de actividades y
Project por ciclo Deming

Fuente: elaboracion propia segin metodologia®®

3. Proyeccion y validacion del
SSDLC en DATYS

Para la realizacion de esta investigacion se emplearon herramientas de evaluacion de gestion integrada y del
enfoque de procesos,'®1® métodos de analisis de razones economico-financieras,® matriz DAFO, métodos
MICMAC y SMIC de la prospectiva estratégica,??? encuestas y test de innovacion a una muestra de 10
directivos de la empresa,’ diagrama causa-efecto, Pareto y técnicas de estadistica descriptiva,>?%?* disefio
de experimentos® y herramientas de software Microsoft Office Excel y Minitab.

Resultados

Diagnéstico integral de DATYS sobre necesidades y oportunidades de mejora del ciclo de vida de
desarrollo de software

El ciclo de vida de desarrollo del software con la integracién de requisitos de calidad, seguridad, eficacia
y eficiencia es un tema que se vincula directamente con cuatro capitulos de los Lineamientos de la
Politica Econdmica y Social y en particular con més peso con los capitulos 5y 2 (ver Figura 1). Con los
proyectos del Plan Nacional de Desarrollo Economico y Social al 2030 se obtuvo que el mayor vinculo
del tema se tiene con los ejes estratégicos del potencial humano, ciencia, tecnologia e innovacién, asi
como con la eficiencia y la transformacion productiva.
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Figura 1. Vinculo con los Lineamientos de la Politica Economico y Social

Diagrama de Pareto por Capitulo

70 . 100
60 e
e
T 80
50 T
- e
20 o (v Politica de ciencia, tecnologia, innovacién y medic ambiente ' + 60 8
Lt v I Modelo de gestion econdmica 5
== VI Politica social o
30 I Pelitica econémica externa o
" a0 &
20
20
10
1
o I 0
Capitulo ') 1 vi 1) Total
PE 31.25 18.75 8.00 5.55 5.47
Porcentaje 45.3 27.2 1.6 8.0 7.9
% acumulado 45.3 72.4 84.0 92.1 100.0

Fuente: Elaboracion propia
Las necesidades de adoptar el SSDLC en DATY'S se evidenciaen la Tabla 1 con el nimero de iteraciones
que fueron requeridas para la certificacion y liberacidn de tres productos de software de la empresa en el
2022, en funcion de solucionar los problemas de seguridad detectados.

Tabla 1. Iteraciones para certificacion y laboratorio de calidad de DATYS

Producto NUmero de iteraciones Bugs de seguridad Nuevo
Certificacion Calidad Certificacién Calidad desarrollo
Producto 1 2 3 8 5 Si
Producto 2 4 6 12 2 Si
Producto 3 5 8 16 6 Si

Fuente: Elaboracion propia

Se puede apreciar ademas que, para dar solucion a los problemas de seguridad detectados, hubo que
realizar nuevos desarrollos, por lo que el nimero de horas-hombre (en lo adelante HH) planificadas en
es0s proyectos aumento, lo que derivo en incumplimiento de planes y de los tiempos de entrega de estos
productos al cliente, haciendo ineficiente el proceso de desarrollo de esos productos.

La encuesta de innovacion aplicada a 10 directivos de la empresa DATYS permitié conocer que las
estrategias genéricas de mayor importancia en este orden son: Liderazgo, Innovacion y Calidad, cuyos
valores (en un 50%) se encuentran acotados entre 2'y 6 (1 es el mas importante); teniendo los dos ultimos
aspectos un impacto muy importante en el proceso productivo de desarrollo de software.

El diagrama causa-efecto o espina de pescado del Anexo 1 muestra como efecto a analizar la
transformacion del ciclo de vida de desarrollo de software (SSDLC) en la empresa DATYS. a un ciclo
de vida seguro. La proyeccion de la innovacion esta en funcion de lograr mayor eficiencia a partir del
ahorro de HH y recursos materiales, asi como de proyectar la seguridad de las aplicaciones y sistemas
como un proceso transversal, que debe ser tenido en cuenta en todas las fases del ciclo de vida de
desarrollo de software. La propuesta innovadora elevaria la calidad del proceso a partir de la
implementacién y uso de metodologias y estandares internacionales.
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Con la aplicacion del MICMAC (Matriz de Impactos Cruzados de Multiplicacion Aplicada a una
Clasificacion)?! se pudo determinar el plano de influencias-dependencias indirectas potenciales y con ello
las variables claves del SSDLC referidas al control de calidad, evaluacion de dependencias e integracion
de herramientas de pruebas, cuestiones que se tuvieron en cuenta en la propuesta de innovacion.

Identificacion en fases del SDLC los aspectos de sequridad a gestionar

ElI SDLC implementado en la empresa DATY'S esta conformado por 5 fases?®: (1) Analisis de requisitos,
(2) Disefio, (3) Desarrollo, (4) Pruebas o Control de la Calidad, y (5) Implantacion o Despliegue, siendo
la seguridad considerada unicamente en la fase de Prueba o Control de la Calidad. La propuesta de
SSDLC para la empresa DATYS quedaria conformado por 6 fases (Figura 2), las que fueron
convenientemente asociadas -relacion 1 a 1- con las 6 causas identificadas en el diagrama causa-efecto,
elaborado para dar respuesta al problema planteado.

Figura 2. Propuesta de SSDLC a implementar en DATYS.

Disefo Prueba Despliegue

2) (2) (&, (©)

Andlisis de

o Desarrollo Certificacion
requisitos

Fuente: Elaboracion propia

Los aspectos de seguridad que deberan ser integrados y gestionados en cada una de las fases del SSDLC,
logrando que la seguridad sea gestionada de manera transversal en todo el ciclo de vida de desarrollo del
software de la organizacion se presentan en la Tabla 2.

Tabla 2. Aspectos de seguridad a gestionar por fases del SSDLC.
Fase del SSLDC Aspectos de seguridad
Anélisis de requisitos = Identificacion de riesgos
= Requisitos de seguridad
» Requisitos y politicas normativas

Modelado de amenazas

Privacidad y proteccion de datos

Seguridad en las interfaces y comunicaciones
Disefio = Arquitectura de seguridad

= Gestion de configuraciones seguras

= Documentacién y formacién
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Desarrollo » Pruebas de seguridad

= Uso de bibliotecas y frameworks seguros

= Gestion de errores y excepciones

= Buenas practicas en el desarrollo de codigo
= Capacitacion y concienciacion

Prueba = Analisis estatico y dinamico de codigo

= Pruebas de transferencia segura de datos
Certificacién = Requisitos y politicas normativas
Despliegue = Configuracion adecuada

= Control de acceso
* Monitorizacién y auditorias
= Actualizaciones y parches
= Implementacion de medidas de mitigacion
= Registro de auditoria
= Deteccion de actividades sospechosas
= Analisis de logs
= Gestion de incidentes
Fuente: Elaboracion propia

Para cada fase detallaron los subprocesos con sus entradas y salidas, lo que se muestra a modo de ejemplo
para el disefio en la Figura 3.

Figura 3. Subproceso: Fase Disefio

Entradas clave Entregables clave
= Salidas de la fase = Amenazds
previa Modelado clasificadas y
= Criterios de de categorizadas
disefio Amenazas * Plan de

= Diagramas de mi‘rigc_cién de
flujo de datos . Alto nivel
Revision

= requisitos técnicos * Documentos de

. del disefio .
y no técnicos de -z arquitectura de
con*rrpl de seguridad ngL{rldod i
seguridad disefo

Fuente: elaboracion propia

La Figura 4 muestra una vista integral de la innovacion propuesta para dar solucién al problema
planteado, siendo complementada con un conjunto de elementos sin los cuales no se concretaria el
concepto de modelo de innovacion integrado. Estos elementos estan relacionados con:
. la gestion de los recursos y el talento humano,
. la actualizacion de los manuales de procedimiento y reglamentos del proceso productivo
para lograr un proceso planificado, organizado, controlado y que mejora a partir de su
propia gestion,

. la observancia continua de la evolucion de la amenazas y riesgos de seguridad,
. la supervision continua de la evolucion del proyecto.
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Figura 4. Vista integral de la propuesta de innovacion.
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= Repeositeric de atagues Aprendizaje continuo de seguridad

Fuente: Elaboracion propia

Se determind que el indice de mérito global del proyecto®® tiene un valor de 0.85, por lo que las
propuestas de innovacion son factibles de asumir y se considera que tienen elevadas probabilidades de
éxito. También se tuvo en cuenta que el SSDLC ha evolucionado?®-8 para adaptarse a los cambios en las
amenazas y tecnologias de seguridad.

Discusion

La preparacion y capacitacion de los recursos humanos es clave para adoptar de manera efectiva un
SSDLC en una organizacién. Capacitar al personal en las mejores practicas de seguridad durante el
desarrollo de software es fundamental para: garantizar que se sigan estandares y protocolos de seguridad
reconocidos; identificar y prevenir brechas de seguridad potenciales; comprender y cumplir con las
regulaciones y requisitos de seguridad; ahorro de costos a largo plazo; mejora de la calidad del software
y toma de medidas proactivas y preventivas. Un personal preparado en materias de seguridad facilita el
desarrollo de un software mas robusto y seguro, lo que a su vez mejora la satisfaccion del usuario y la
reputacion de la organizacion.

Otro aspecto que debe ser analizado por la direccion de la organizacion y por la de recursos humanos es
la pertinencia -a partir de las facultades otorgadas al sector empresarial- de crear un nuevo cargo de perfil
estrictamente especializado en la seguridad del software y de su proceso de desarrollo. Algunos ejemplos
de cargos profesionales especializados en seguridad del desarrollo de software son: arquitecto de
seguridad de software, ingeniero de seguridad de aplicaciones, consultor de seguridad de software,
analista de seguridad de cddigo y gerente de seguridad de desarrollo.
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Es importante destacar que implementar un SSDLC no es un proceso Unico, sino que requiere un enfoque
transversal, multidisciplinario hacia la mejora continua. Contar con un observatorio de seguridad y con
un repositorio actualizado de vulnerabilidades y ataques, proporciona una vision integral de los riesgos
de seguridad para una organizacién que implementa un SSDLC, lo que le permite tomar medidas
proactivas para proteger sus activos digitales y mantener la confianza de los clientes, asi como un
aprendizaje continuo en materias de seguridad.

Proyeccion y validacion del SSDLC en DATYS

Una organizacion debe evaluar y adaptar su metodologia y reglamentos a medida que evoluciona el
entorno de amenazas y los requisitos de seguridad cambian. Por consiguiente, la supervision y evaluacion
continuas del estado de los proyectos de desarrollo de software, asi como la actualizacion de las métricas
y los indicadores de evaluacion y control juegan un rol importante en la efectividad de la implementacién
y evolucién del SSDLC.

Para evaluar o medir la efectividad de la integracion de la seguridad en cada una de las fases del SSDLC
se deben emplear métricas de seguridad, claras y medibles, que evalten el cumplimiento de los controles
de seguridad, la deteccion y correccion de vulnerabilidades, y el impacto de las amenazas en el software.

Las innovaciones propuestas deben impactar en la mejora de los indicadores de evaluacion del proceso
de desarrollo de software que actualmente se utilizan en la organizacién: 1) HHEP por proyecto
(eficiencia), referida a las (HH extra plan) y 2) indice de bugs / lteracion (calidad). Se espera que sus
valores disminuyan en funcion de que se deba emplear un nimero menor de HH fuera de plan para
resolver bugs o mitigar vulnerabilidades de seguridad que se resolvieron durante las etapas iniciales del
SDDLC (actualmente son identificados en la etapa de Prueba) y, evidentemente, que su nimero también
disminuya en las iteraciones realizadas por el departamento de calidad de DATYS para la liberacion del
software.

Se disefiaron dos experimentos para los que fueron seleccionadas como variables respuestas: HHEP e
Indice Bugs / Iteracion (IBUGS). Se recopilaron los datos relevantes en un periodo de 6 meses (en la
primera iteracion de la fase Prueba para el caso IBUGS) segln las métricas definidas, y se analizaron los
resultados de la aplicacion del método de Analisis de Varianza (ANVA) para determinar si los cambios
propuestos a introducir en la organizacion tienen un impacto en los indicadores seleccionados. Para
procesar los datos se empled el software Minitab. Ambos experimentos se realizaron para un mismo
proyecto de desarrollo de software y se realizaron 3 iteraciones con un total de 6 programadores para
lograr mayor variabilidad en los datos.

Para el Experimento 1 se seleccionaron 3 factores: evaluacion de dependencias (ED), identificacion de
requisitos de cumplimiento normativo (RN) y el nivel de preparacion y experiencia del equipo de
desarrollo (NP); y para el Experimento 2 se seleccionaron 2 factores: implementacion de pruebas
unitarias en fase Desarrollo del SLDC y el nivel de preparacion y experiencia del equipo de desarrollo.
Los factores seleccionados se corresponden con subcausas que impactan actualmente en la eficiencia del
proceso de desarrollo de software de la organizacion.

El resultado mas importante de ambos experimentos fue la coincidencia en la importancia significativa
y determinante de la preparacién y capacitacion de los programadores en materias de seguridad para
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disminuir el nimero de HHEP y la implementacion de las pruebas unitarias en la fase Desarrollo del
SLDC, requeridas para mitigar o solucionar riesgos y vulnerabilidades de seguridad no tenidas en cuenta
en las fases iniciales del SDLC y en la disminucién del indice de bugs de seguridad por iteraciones (Ver

Tabla 3).

Tabla 3. Resumen de los dos disefios de experimentos 1y 2

Factor | Nivel (-1) | Nivel (+1) | Decision
Disefio de experimento 1
ED No se realiza evaluacién Si se realiza evaluacion Factores significativos
RN No se identifican los | Si se identifican los requisitos | (valor P<0,05): RN, NP,
requisitos normativos normativos RN*NP y ED*RN*NP. La
NP Programadores sin | Programadores con | decisiébn se toma por la
conocimientos de seguridad conocimientos de seguridad interacciéon ED*RN*NP
Disefo de experimento 2
TP No se implementan pruebas | Si se implementan pruebas | Factores significativos
unitarias unitarias (Valor P<0,05): TPy RN. La
RN Programadores sin | Programadores con | decisién se toma por los
conocimientos de seguridad conocimientos de seguridad factores TP y RN

Fuente: Elaboracion propia

Como contribucion de este trabajo, se presentan otras métricas, que podran ser utilizadas para medir la
efectividad de la seguridad en el SSDLC en la empresa:

«  Numero de vulnerabilidades identificadas.

* % de vulnerabilidades corregidas en desarrollo.

« Tiempo promedio de resolucion de vulnerabilidades.

* Nivel de cumplimiento de estandares de seguridad.

» Impacto de las amenazas detectadas.

Estas métricas deberan ser recopiladas y analizadas a lo largo del ciclo de vida de desarrollo de software
para evaluar cuantitativamente la efectividad de la seguridad y tomar acciones correctivas o mejorar las
précticas de seguridad si fuese necesario. El Instituto Nacional de Estandares y Tecnologia de los Estados
Unidos plantea que con el enfoque SSDLC se logra alrededor de un 30% de reduccion de los costos de
solucionar defectos y vulnerabilidades al ejecutarse en las fases tempranas del ciclo,** o que también
constituye una métrica a tener en cuenta. La efectividad de la propuesta de innovacion dependera de factores
como la madurez de los procesos de desarrollo, la capacitacion del personal, la implementacion de mejores
practicas de seguridad, la cultura organizacional en torno a la seguridad, la infraestructura, la colaboracion
internacional, la adquisicion de recursos materiales, entre otros.

Las etapas establecidas para generar la innovacion siguen el ciclo de Deming (Planificar, Hacer,
Verificar, Actuar) promueve la mejora continua en cualquier proceso y garantiza que el ciclo de vida de
desarrollo seguro de software se mantenga actualizado y adaptado a los cambios en las amenazas y
vulnerabilidades de seguridad. También se disefi6 el plan de medidas de la gestion de riesgos. La Figura
5 muestra el Diagrama de actividades. Con el software Project se identifican mas de 100 actividades con
una duracién de 297 dias en las que se incluyen los aspectos de seguridad que deberan ser integrados y
gestionados por los equipos de proyecto en cada una de las fases del SSDLC, con el objetivo de gestionar
la seguridad de manera trasversal durante todo el ciclo de vida de desarrollo del software, como aspecto
clave de trasformacion hacia un proceso de desarrollo seguro.
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Figura 5. Diagrama de actividades
Fuente: Elaboracién propia
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Conclusiones

La seguridad del software, la eficiencia y seguridad del proceso productivo de desarrollo de software son
elementos clave y prioritario para la empresa DATYS, y responden -fundamentalmente- a las
necesidades del Ministerio del Interior como su principal cliente.

Las causas identificadas, que impactan en la seguridad y eficiencia del proceso de desarrollo de software
en la organizacion objeto de estudio, pueden ser abordadas y solucionadas, siguiendo un enfoque
sistémico e innovador, el que provee el SSDLC.

El andlisis de varios documentos rectores de la politica econdmica, social y de informatizacion de Cuba,
permitio ilustrar que existe total concordancia y vinculacion entre las estrategias nacionales y la
propuesta de innovacion organizacional y de proceso de DATYS, que pretende elevar la eficiencia y la
seguridad del proceso de desarrollo de software, a partir de la integracion de los aspectos de seguridad
en cada una de las fases del SDLC, transformandolo en un SSDLC.

Las actividades de concientizacion de los directivos sobre la necesidad de adoptar en la empresa un
SSDLC evidencian el marcado interés de la direccion de la empresa DATYS por mejorar y perfeccionar
los procesos clave de la organizacion a partir de la aplicacion préactica de la ciencia, la tecnologia y muy
en particular de la innovacién, dedicAndose recursos humanos, financieros y materiales y métricas
efectivas para la evaluacion de la eficiencia y calidad del desarrollo del software.

La investigacion demuestra que implementar en la empresa DATYS un SSDLC implicaria no solo mayor
seguridad y calidad en el proceso de desarrollo de software, sino también mayor eficiencia por la
disminucion de las horas extra plan y los costos de tiempo de trabajo, para lo cual el plan de actividades
elaborado con el ciclo Deming cuenta con méas de 100 actividades a ser ejecutadas en 297 dias.
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Anexo 1. Diagrama causa efecto del ciclo de vida de desarrollo seguro de software
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Fuente: Elaboracion propia
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