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Resumen:

Se disefié un procedimiento para la gestion de riesgos, aplicable a todos los procesos de un Sistema de
Gestion, debido a la necesidad de desarrollar la administracion de riesgos como una parte integral del
proceso de administracion. El procedimiento realiza un andlisis cualitativo y cuantitativo de los valores
de riesgos estimados, desde el punto de vista estratégico y econdémico-financiero; consta de nueve
elementos: Comunicacion y consulta, Establecimiento del contexto, Identificacion de riesgos,
Valoracion, Evaluacion, Determinacion del Nivel de Vulnerabilidad, Tratamiento del riesgo,
Seguimiento y revision, y Comunicacion del riesgo; los mismos se hicieron corresponder con el ciclo
Panificar-Hacer-Verificar-Actuar. El procedimiento se valido en un centro de Investigacion, Desarrollo
e Innovacion de Cuba y se utilizd para evaluar los riesgos asociados al proceso de Planificacion
Estratégica, determinandose que este proceso tiene un valor de riesgo medio, por lo que los riesgos
afectan moderadamente el éxito del proyecto estratégico.

Palabras clave: Administracion de riesgos, Evaluacion de riesgos, Gestion integrada de riesgos,
Planificacion Estratégica, Valoracion de riesgos.

Abstract:

A procedure for risk management was designed, with applicability to all the processes of a
Management System, based on the need to develop risk management as an integral part of the
administration process. The procedure performs a qualitative and quantitative analysis of the estimated
risk values, both from a strategic and economic-financial point of view, and consists of nine elements:
Communication and consult, Establishment of the context, Identification of risks, Assessment,
Evaluation, Determination of the level of vulnerability of the Organization, Treatment of risks,
Monitoring and control, and Communication of risks. These elements were matched with the cycle
Planning-Do-Check-Act. The procedure was validated in a Research, Development and Innovation
center located at Mayabeque province, Cuba, and was used to identify and evaluate risks associated
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with the Strategic Planning process in the entity, determining that this process has a medium value of
risk, so the associated risks moderately affect the success of the strategic project.

Key words: Risks Management, Evaluation of Risks, Integrated Management of Risks, Strategic
Planning, Assessment of Risks.

Introduccion:

La gestion de una Organizacién no escapa a los riesgos. Ellos estan presentes en las actividades que se
realizan en cualquier entidad para cumplir el encargo social con el que fueron creadas. Una mejora en
las cosas que hacemos, una innovacion, por muy sencilla que sea, agrega nuevos retos en la gestion e
incorpora aspectos que pueden afectar positiva o negativamente el objetivo que se quiere alcanzar.!

El riesgo es un elemento consustancial a la propia actividad de la organizacion y en sus diferentes
manifestaciones estd presente en cualquier tipo de actividad; en la mayor parte de los casos no es
posible establecer mecanismos para su completa eliminacion, por lo que se hace imprescindible
gestionarlo de forma adecuada.?

En un entorno cada vez mas globalizado y sofisticado, anticiparse a situaciones potencialmente
adversas supone una ventaja competitiva que contribuye de forma sustancial a lograr los objetivos
estratégicos marcados.® Es por este motivo que la correcta identificacion y evaluacion de los riesgos se
esta convirtiendo en un elemento crucial en la gestion de las organizaciones.

En la actualidad se estd reconociendo la necesidad de que los sistemas modernos de direccién y gestion
empresarial desarrollen la administracion de riesgos, como una parte integral del proceso de
administracion.* Se requiere incorporar este enfoque y su gestion dentro de los modelos de direccion
estratégica para proyectar acciones que permitan dar una mayor seguridad a la implementacion de las
estrategias.®

La integracion de las actividades de gestion de riesgos es importante para tomar mejores decisiones en
el control de la organizacion, la reformulacion de objetivos y metas, el redisefio de procesos®; y
determinar las mejores acciones para enfrentar los riesgos de forma integrada en la organizacion.’
Segln la norma ISO 9001:2015 el pensamiento basado en riesgos permite a una organizacion
determinar los factores que podrian causar que sus procesos y su sistema de gestion de la calidad se
desvien de los resultados planificados, para poner en marcha controles preventivos que minimicen los
efectos negativos y maximicen el uso de las oportunidades que surjan.

Las organizaciones que aspiren a la excelencia se plantean como parte de su politica de calidad mejorar
continuamente los Sistemas de Gestion segun las normas y regulaciones vigentes. Actualmente en la
mayoria de las organizaciones se esta llevando a cabo la transicion de las normas ISO 9001:2008 a la
version 9001:2015, por lo que se plantea la necesidad de incorporar el enfoque de riesgos para la
gestion.
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En muchas Organizaciones no existe un procedimiento para la gestion de riesgos, la misma se lleva a
cabo de la mano del Control Interno por medio de Resoluciones, Leyes u otras legislaciones que, en su
mayoria evalUan los posibles peligros desde un enfoque puramente cualitativo, por lo que no tienen el
nivel de detalle suficiente para identificar, medir y evaluar cuantitativa y cualitativamente los riesgos
propios de cada actividad por proceso.

Teniendo en cuenta esto, el objetivo general de esta investigacion fue disefiar un procedimiento para
llevar a cabo la gestion de riesgos con aplicabilidad a todos los procesos de un Sistema de Gestion,
independientemente de su objeto y alcance, a partir de la necesidad creciente de las Organizaciones de
contar con una valoracidon integrada del Nivel de Vulnerabilidad, con el objetivo de garantizar el éxito
de sus operaciones y lograr una mayor competitividad en el sector en que se desenvuelven.

Materiales y Métodos de investigacion:

Se llevo a cabo un analisis de los elementos presentes en diferentes procedimientos que hacen
referencia al proceso de gestion de riesgos en las organizaciones, para lo cual se tuvieron en cuenta: la
norma ISO 31000:2009 sobre la Gestion de riesgos,® la Resolucién 60/2011 sobre las normas del
sistema de control interno,® el Método de identificacion-medicion-evaluacion de riesgos para la
Direccion Estratégica, la propuesta de Bruce Lyon y Bruce Hollcroft para la evaluacion de los
riesgos,!* el Modelo de Direccion Estratégica basado en la Administracion de Riesgos para la
Integracion del Sistema de Direccion de la Empresa (ME-ARISDE),'? y la propuesta de José Carlos
Melo en su libro Gestion de riesgos en la Organizacion: teoria y practica. A partir de estos resultados se
procedio a disefiar un procedimiento para la gestion de riesgos, que incluya la mayoria de los elementos
analizados, para lo cual se consideraron los elementos que obtuvieron los mayores porcientos de
inclusién; y como bases tedrico — metodoldgicas los procedimientos que abarcaran la mayor cantidad
de elementos.

Teniendo en cuenta este analisis, se toman como bases tedrico — metodoldgicas la norma 1SO
31000:2009," la Resolucion 60/2011, 1° el Método de identificacion-medicion y evaluacion de riesgos
de Bolafio-Rodriguez et al. (2011),* y el Modelo ME-ARISDE de Bolafio-Rodriguez (2014).*2 ! La
Tabla 1 muestra el porciento de inclusién de cada elemento en los procedimientos analizados.
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Tabla 1: Comparacion entre los procedimientos para la gestion de riesgos en las organizaciones

Bolafio- b de
150 Resolucion | Rodriguez Lyon & Bolano- pelo- | inclusion
Elemento / Autor | 31000: 60/2011 el g Hollcroft | Rodriguez |Crespo |total de
2009 ; (2012) (2014) (2015) |cada
(2011)
elemento)
Comunicacion vy v v v v 66.67
consulta
Establecimiento v v v v v v 100
del contexto
Determinacion de v v v 50
procesos
Determinacion de
los objetivos de v 16.67
control
\(aloracmn del v v 33.33
riesgo
IQentlflcamon de v v 100
riesgos
Anélisis de riesgos 66.67
Med|0|on de v v 66.67
riesgos
Evaluacion de
: v v v v 4 83.33
riesgos
Tratamlento de % v v v v v 100
riesgos
Seg_u_lr,nlento Y| v v 50
revision
C.:omunlcauon del v v v 50
riesgo
(% de inclusion de
:82 clementos €N co67 |66.67 | 66.67 5833 |75 58.33
procedimientos)
Fuente: Elaboracion propia
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Disefio del procedimiento para la gestion de riesgos:

Las actividades a realizar como parte del procedimiento se reflejan en la Tabla 2. La Figura 1 muestra
la correspondencia que existe entre el procedimiento disefiado y el ciclo PHVA (Planificar — Hacer —

Verificar — Actuar).

PLANIHCAR

ACTUAR

Comunicacion 'y
conaulta
Establecimiento del
contexto

Identificacion de
resgos
Valoracion de los
resgos

Tratamiento de los
riesgos
Seguimiento y
revision
Comunicacion del
resgo

Bvauacion de los
resgos
Determinaciéon del
nivel de vulnerabilidad
de la Organizacion

HACER

VERIHCAR

Figura 1: Representacién de las actividades del procedimiento para la gestion de riesgos mediante el

ciclo PHVA

Fuente: Elaboracion propia
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Tabla 2: Procedimiento para la gestion de riesgos

Actividades

Descripcion

Comunicacion  y
consulta

Se lleva a cabo con las partes interesadas en el proceso para que las mismas
puedan emitir juicios sobre el riesgo sobre la base de sus percepciones y de esta
forma establecer el contexto adecuado.

Establecimiento del
contexto

Consiste en la caracterizacion de la entidad, e implica describir los aspectos
principales de la misma (mision, vision, objetivos estratégicos, procesos, factores
claves de éxito, etc.)

Identificacion  de
riesgos

Consiste en encontrar, enumerar y caracterizar los elementos de riesgos, sus
causas Y posibles consecuencias.

Es el analisis y medicion de los riesgos previamente identificados. Es la

:i/sslggasmon de los combinacion de la cons.ecuencia.por la probabilidad, y representa la magnitud
del dafio que puede ocasionar el riesgo.

Evaluacién de los | Es el proceso de comparacion del riesgo estimado con respecto a criterios

riesgos establecidos, con el objetivo de determinar la importancia relativa del riesgo.

Determinacion del | Consiste en la determinacion del grado de vulnerabilidad de la Organizacion a

Nivel de | partir del resultado de la evaluacion de los riesgos identificados en los procesos.

Vulnerabilidad

Tratamiento de los
riesgos

Constituye el proceso de disefio, seleccion e implantacion de medidas para
modificar el nivel de riesgo estimado.

Seguimiento y
revision

Esta relacionada con la monitorizacién y revision de los riesgos y los controles
de manera regular, con el objetivo de verificar que los tratamientos propuestos

son eficaces, entre otros aspectos.

Hace referencia a que debe existir el intercambio o reparto de informacion
relativa al riesgo y su gestion entre las partes involucradas, tanto fuera como
dentro de la Organizacion.

Comunicacion del

riesgo

Fuente: Elaboracion propia a partir de los aportes de la norma ISO 31000:2009, la Resolucién
60/2011, Bolafo-Rodriguez et al., 2011, y Bolafio-Rodriguez (2014)

A continuacion, se describen cada una de las actividades a realizar como parte del procedimiento,
estableciendo las técnicas y herramientas a aplicar en cada caso, tomando como referencia las bases
tedrico-metodoldgicas establecidas, asi como la norma cubana ISO/IEC 31010:2015, * la cual ofrece
una explicacion detallada sobre las técnicas de apreciacion y gestion de riesgos.

Comunicacién y consulta: El éxito de la apreciacién del riesgo depende del establecimiento de
comunicaciones y consultas eficaces con las partes interesadas, ya que las mismas pueden ayudar a
definir el contexto de manera apropiada, reunir las diferentes areas de conocimiento técnico para la
identificacion y el analisis del riesgo, asi como para conseguir la aprobacion y el apoyo para un plan de
tratamiento, entre otros aspectos,’ En esta etapa se recomienda realizar entrevistas estructuradas o
semiestructuradas, encuestas, y sesiones de tormenta de ideas con las personas involucradas.
Establecimiento del contexto: Seguin la norma ISO 31000:2009 el establecimiento del contexto externo
implica la familiarizacion con el entorno donde funciona la Organizacién: analisis de los documentos
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de corte legislativo y normativo que tiene que cumplir, los factores y tendencias clave gque tengan
impacto en los objetivos de la organizacion; y las percepciones y los valores de las partes interesadas.®
Por otro lado, el establecimiento del contexto interno implica la comprension de la creacion de la
Organizacion y los objetivos para los cuales fue creada; deben analizarse los objetivos y las estrategias,
las capacidades en términos de recursos y conocimiento, los flujos de informacion y los procesos de
toma de decisiones, los procesos, etc. Este analisis es fundamental pues es la base del analisis de
riesgos que se ejecutard. Entender los objetivos y sus indicadores de medicion, asi como la forma en
que se relacionan entre ellos es vital para el analisis de riesgos.*

Esta fase se sustenta en la revisién documental y en la consulta del criterio de expertos, con el fin de
que los datos recopilados tengan la mayor precision posible. En el caso del analisis de los procesos, se
propone aplicar la metodologia IDEFO (Integration Definition for Function Modeling), lo que permite
desplegarlos en los subprocesos y actividades que los conforman, facilitando el andlisis del proceso en
su conjunto y la identificacion de los riesgos.

Identificacion de los riesgos: En este paso se propone realizar un andlisis integrado de riesgos,
determinando las relaciones de causas y efectos entre los mismos. Para la identificacion y valoracion de
los riesgos se tendran en cuenta las consideraciones establecidas por Bolafio-Rodriguez (2014)* y
algunos de los aspectos planteados en el Método de identificacion-medicion y evaluacion de riesgos
por Bolafio-Rodriguez et al. (2011),* el cual tiene como premisa fundamental que la organizacion haya
realizado una buena definicion de objetivos estratégicos con criterios de medidas y que estén bien
definidos y estructurados los procesos de la organizacion.

Al combinar algunos de los elementos de los dos procedimientos propuestos por Bolafio-Rodriguez et
al. (2011)* y Bolafio-Rodriguez (2014),'? se obtiene un nivel estimado de riesgo para la organizacion,
tanto desde el punto de vista del impacto de los riesgos identificados sobre el cumplimiento de los
objetivos estratégicos establecidos, como del impacto econémico-financiero que pudieran ocasionar los
mismos.

La identificacion de riesgos se puede realizar como se muestra a continuacion, teniendo en cuenta que
los riesgos se identifican en los procesos, pero afectan a los objetivos estratégicos. A los riesgos
identificados se les debe asignar una codificacion, por ejemplo: el riesgo R0501, es el riesgo 1 de la
actividad 5 del proceso analizado.

R (Xivs Yj)

Xi: Son los procesos de la organizacion

Yj: Son los Objetivos Estratégicos de la organizacion

Para la identificacion de riesgos deben tenerse en cuenta un grupo de elementos y reglas, segun
Bolafio-Rodriguez (2014).12

Elementos:

- Los resultados del desempefio anterior de la organizacion.

- Las debilidades y amenazas identificadas en el diagnostico estratégico.

- Los escenarios posibles en los que actuara la organizacion.

- La lista de riesgos identificados anteriormente en la organizacion.

- Las relaciones, variables de salida y flujo material, financiero e informativo de los procesos.
- Los recursos de la organizacion (humanos, materiales, tecnologicos, etc.).
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- El destino de desechos o residuos de los procesos de la organizacion.
- Las leyes, normas o resoluciones que la entidad tiene que cumplir.
Criterios:

- Un riesgo de un proceso, puede ser una causa de un riesgo de otro proceso.

- Una causa de un riesgo en un proceso, puede ser un riesgo para otro proceso.

- Puede identificarse un riesgo en un proceso, en el que dicho proceso no sea el principal responsable
por la ocurrencia del mismo.

Para cada riesgo identificado se deben identificar las causas que pueden propiciar su ocurrencia. Estas

causas pueden ser internas y/o externas a la organizacion. Las causas deberan codificarse también, por

ejemplo: la causa C050102, es la causa 2, del riesgo 1 identificado en la actividad 5 del proceso

analizado. Para la identificacion de los riesgos de la Organizacion se recomienda emplear como

herramientas: la Tormenta de ideas, entrevistas, encuestas, Método Delphi, listas de verificacion,

Diagrama Ishikawa, Diagrama de Pareto, Histograma, entre otras.

Una vez identificados los riesgos y sus respectivas causas, se establecerd la relacion causa-efecto

existente entre los mismos, a través del Diagrama Ishikawa, Matriz y Diagrama de relaciones, para

determinar cuales son los que mas impactan sobre el resto, asi como los més afectados. Este impacto

sera ponderado de acuerdo a la Ecuacion 1 y se tendra en cuenta para la determinacion del Valor de

riesgo.

%Inc = (CR/TR) » 100 (1)

Donde:

%Inc: Porciento de incidencia del riesgo sobre los demas riesgos identificados

CR: Cantidad de riesgos sobre los que incide.

TR: Total de riesgos identificados.

La ponderacion del impacto de cada riesgo a partir de las relaciones causa-efecto se establece a partir

de los intereses de la Organizacion que esté aplicando el procedimiento. En este articulo se realizara de

acuerdo a la escala que se muestra en la Tabla 3, una vez conciliado con varios expertos del centro en

el que se llevo a cabo la investigacion.

Tabla 3: Ponderacion del impacto de cada riesgo a partir de las relaciones causa-efecto

Cantidad de riesgos que afecta Ponderacion
> 30% 2

> 20%, < 30% 1.5

Ninguno 1

Fuente: Elaboracién propia

Valoracion de los riesgos: La valoracion no es mas que el analisis y medicién de los riesgos
previamente identificados. Segiin Melo-Crespo (2015)* consiste en la combinacion de la consecuencia
0 impacto por la probabilidad estimada, y representa la magnitud del dafio que puede ocasionar el
riesgo en el cumplimiento de los objetivos estratégicos de la Organizacion. Relacionado con este
aspecto, Bolafio-Rodriguez et al. (2014)° establecen que para efectuar la valoracion de los riesgos es
necesario determinar la posibilidad de ocurrencia estimada del riesgo, en la cual estd implicita una
cuota de incertidumbre (por los cambios que se pueden originar en el futuro), que aumentan o
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disminuyen la posibilidad de ocurrencia y se debe tener en cuenta los elementos objetivos y subjetivos
que pueden influir en la ocurrencia de los riesgos.

- Determinacion de la posibilidad de ocurrencia estimada del riesgo: Para unir los elementos
objetivos y subjetivos en la determinacion de la posibilidad de ocurrencia estimada, se considerara el
procedimiento propuesto por Bolafio-Rodriguez (2014), quedando como se plantea en la Ecuacion 2:
B, =a#+P0+f+*PS ()

Donde:

Pe: Posibilidad de ocurrencia estimada

PO: Posibilidad objetiva (mediante calculo de probabilidad).

PS: Posibilidad subjetiva (mediante andlisis subjetivo).

oy B son coeficientes de manera tal que: e + =1

Los valores de a y B se utilizan para establecer un peso especifico al factor desde una dimension
objetiva y subjetiva para la situacién particular de cada riesgo.

La posibilidad objetiva es un valor de probabilidad, considerando la situacion como un elemento
aleatorio y repetitivo en el tiempo. Se basa en el calculo de la probabilidad de ocurrencia del riesgo a
partir de datos estadisticos. Hay que definir el tipo de distribucidn estadistica que caracteriza la variable
de ocurrencia. De acuerdo con lo establecido por Bolafio-Rodriguez (2014), con los datos obtenidos de
la variable de ocurrencia y su tipo de distribucion, se debe determinar la probabilidad a partir del valor
que se considera arriesgada la ocurrencia de dicha variable. La posibilidad objetiva se determina si
existen los datos para determinarla, de lo contrario a=0 y f=1.

Este autor también plantea que la posibilidad subjetiva (PS) es un valor de posibilidad, mediante
andlisis subjetivo de las causas y las condiciones que pueden propiciar la ocurrencia del riesgo. Se
determina por la media geométrica entre los valores del nivel de incidencia de las causas del riesgo
sobre la ocurrencia del mismo (ni) y el nivel de descontrol sobre las causas del riesgo (nd). Se puede
expresar por la Ecuacion 3. Los valores de ni y nd, se obtienen de las descripciones que aparecen en las
Tablas 4 y 5, seguin una adaptacion de la propuesta de Bolafio-Rodriguez (2014).

PS = \nixnd (3)

0=ni=1 0=nd=1

Tabla 4: Evaluacion del nivel de incidencia de las causas sobre la ocurrencia del riesgo
Incidencia alta
05-0.7 08-1

Potencia baja 002 0305 Potencia alta

Incidencia baja

Fuente: Elaboracion propia
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Tabla 5: Evaluacion del nivel de descontrol de las causas sobre la ocurrencia del riesgo
Efectividad alta
0.3-05 0-0.2

Bajo control 08 1 05 07 Alto control

Efectividad baja

Fuente: Elaboracion propia

- Determinacion del impacto de los riesgos en el cumplimiento de los objetivos: En este punto
se debe analizar cual es el impacto que tiene cada riesgo identificado en los procesos, en base a puntos
de incumplimientos en cada uno de los objetivos estratégicos que afecta. Las ecuaciones a emplear
constituyen adaptaciones de las ecuaciones propuestas por Bolafio-Rodriguez et al. (2011)* y Bolafio-
Rodriguez (2014).%2

- En este caso se asignara una puntuacion a cada objetivo estratégico (Y]) que estara dada por la

importancia de cada uno de ellos para el cumplimiento de la misién y la vision de la entidad, para lo
cual se propone que el total de puntos a asignar sea el resultado de multiplicar la cantidad de objetivos
estratégicos por 100, y a su vez, asignar un peso especifico a cada criterio de medida (CMj), que estara
en concordancia con la puntuacion total asignada al objetivo del cual forma parte.
Los impactos del riesgo sobre los criterios de medidas de cada objetivo estratégico que afecta se deben
sumar y posteriormente dividirse entre la cantidad de objetivos estratégicos, como plantea la Ecuacion
4. En caso de que un riesgo tenga varias causas, el impacto total del riesgo sobre los criterios de medida
se determina por el promedio de los impactos de sus causas. De esta forma el méaximo valor que podra
alcanzar el impacto serd de 100 puntos, lo que facilitara el analisis posterior en la etapa de evaluacion
de los riesgos.

I..= (ii Pf) / N (4)

Donde:

PI1: Puntos de incumplimientos sobre un criterio de medida o accion

M: Cantidad de criterios de medidas o0 acciones de un objetivo estratégico
N: Cantidad de objetivos estratégicos

- Determinacién del impacto econémico-financiero de los riesgos: Para determinar el impacto
del riesgo se debe determinar como afecta el riesgo al desempefio de la organizacion y su relacion con
las afectaciones econdémicas financieras, y cuantificar la cantidad maxima de ingresos que se pueden
perder y la cantidad maxima de gastos que se aumentarian en un periodo determinado por el impacto
del riesgo. Para cuantificar el impacto del riesgo se deben sumar las pérdidas de ingresos con los
aumentos en los gastos y posteriormente determinar el porciento que representan las cifras
determinadas con relacién al total, de acuerdo al plan de ingresos/gastos de la Organizacion objeto de
estudio. Puede ser que un riesgo no impacte en la disminucién de los ingresos y si en los aumentos de
los gastos o viceversa. Se puede utilizar la Ecuacién 5:

YDl TAG
fﬁ,f:(?+ — )*1{]{] (5)
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Donde:

DI: Disminucion estimada de los ingresos por la ocurrencia del riesgo

T1: Total de ingresos previstos

AG: Aumentos estimados de los gastos por la ocurrencia del riesgo

TG: Total de gastos planificados

Teniendo en cuenta las Ecuaciones 1, 2, 4 y 5 se obtiene la Ecuacion 6, que es una expresion mas
especifica de medir los valores del riesgo (VR) estratégico y econdémico-financiero, incluyendo la
ponderacion del impacto de cada riesgo a partir de la relacion causa-efecto.

VR = %Inc+F, =1 (6)

Evaluacion de los riesgos: Para efectuar la evaluacion de los riesgos se debera realizar un analisis
cualitativo de los VR estimados, tanto desde el punto de vista estratégico como del econémico-
financiero, para de este modo determinar la vulnerabilidad de la Organizacion. Los riesgos se clasifican
atendiendo a su valor y limite permisible, lo que permite establecer cuéales no deben ser aceptados.
Tomando como referencia las consideraciones de varios expertos consultados en el tema se
establecieron los rangos se evaluacion que se muestran en la Figura 2. Estos limites permisibles para
cada uno de los VR deben ser determinados por la organizacion teniendo en cuenta las caracteristicas
de cada entidad.

Valor de riesgo econdémico-financiero (VRef)
0<VR<10 10<VR<3 | 30<VR<5 | 50<VR<8 VR > 80
0 0 0
Trivial Bajo Medio Alto Extremo
0<VR<10 | Trivial
10<VR<4 Baio
Valor de|0 J
ri <VR< .
|esgo, _ 40<VR<6 Medio
estratégico |0
VRest
( ) 60<VR<9 Alto
0
VR >90 | Extremo
Trivial Bajo Medio Alto Extremo

Leyenda: [ | ] [ ] ] ]

Figura 2: Intervalo de evaluacion de riesgos

Fuente: Elaboracion propia

En la Tabla 6 se relacionan las posibles consecuencias asociadas a las diferentes clasificaciones de
riesgo vy el nivel de premura con el que se le debe dar seguimiento.

Tabla 6: Consecuencias de las diferentes clasificaciones de riesgos

Clasificacion | Consecuencias
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o Son poco significativos. Afectan en menor proporcion al éxito del proyecto estratégico
Trivial (menor que el 4%) y no impactan significativamente en los resultados econémicos de la
: organizacion. Pueden ser aceptados por la Organizacion, aunque a los riesgos Bajos hay
Bajo que darles seguimiento.

Afectan moderadamente el éxito del proyecto estratégico (entre un 4 y un 7%). Son
menos significativos que los Altos y los Extremos. Pueden considerarse medianamente
significativos en los resultados econdmicos de la organizacion, y se deben combatir con
menos apuro.

Medio

Amenazan el éxito del proyecto estratégico (entre un 7 y un 10%) e impactan
Alto significativamente en los resultados econdmicos. Deben ser combatidos con urgencia
menor que los Extremos.

Amenazan considerablemente el éxito del proyecto estratégico. Los resultados
Extremo economicos pueden ser devastadores. Deben ser reducidos o eliminados lo mas rapido
posible con acciones preventivas y correctivas.

Fuente: Elaboracion propia

Una vez identificados y valorados los riesgos, se determinara el VR total del proceso, el cual estara
dado por el promedio de los VR de los riesgos identificados, y seré el que se tendra en cuenta para la
determinacion del Nivel de Vulnerabilidad de la Organizacion.

Determinacion del Nivel de Vulnerabilidad de la Organizacion: Tomando como referencia a Bolafio-
Rodriguez (2014)'? el Nivel de Vulnerabilidad se puede definir como el nivel de susceptibilidad de la
Organizacién a fallos, debidos a la exposicion de niveles de riesgo que pueden afectar la efectividad en
el cumplimiento de la misién y el alcance de resultados superiores. EI Nivel de Vulnerabilidad (NV) en
el presente procedimiento se calculard de acuerdo a la Ecuacion 7, y se clasifica de acuerdo a las
consideraciones establecidas en la Tabla 7.

CPVR . + CPVR
NV = ( = “‘*")* 100 (7)
Total de procesos

Donde:
CPVRext: Cantidad de procesos con valor de riesgo extremo.
CPVRaiw: Cantidad de procesos con valor de riesgo alto.

Tabla 7: Clasificacion del Nivel de Vulnerabilidad de la Organizacién

Intervalos de evaluacién Clasificacion
0<NV <30 Bajo
30<NV <60 Medio

60 <NV <90 Alto

NV >90 Extremo

Fuente: Elaboracion propia

Tratamiento de los riesgos: La norma cubana ISO/IEC 31010:2015 ' establece que la decision sobre si
se debe tratar el riesgo y como tratarlo puede depender de los costos y de los beneficios de aceptar el
riesgo y/o de implantar controles mejorados. Segin Melo-Crespo (2015)! el tratamiento de riesgo se
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define como el proceso de disefio, seleccion e implantacion de medidas para modificar el nivel o valor
de riesgo estimado:

- Evitacion del riesgo: Requiere que se haga un analisis para tomar las medidas necesarias, a partir
de cambios en métodos de trabajo o estructura de la Organizacion, que eliminen la posibilidad de
ser parte de situaciones consideradas peligrosas.

- Optimizacion del riesgo: Se lleva a cabo para disminuir la frecuencia de ocurrencia, el impacto del
riesgo y/o aumentar la deteccion a través de medidas preventivas en los procesos, las cuales deben
tener un analisis de costo-beneficio sobre la base del cumplimiento de requisitos legales y
normativos.

- Traspaso del riesgo: Es el proceso de repartir con otras organizaciones la carga de pérdidas de un
riesgo determinado. El traspaso del riesgo se ejecuta, de forma general, a través de un contrato de
seguro que recoge las principales obligaciones de las partes.

- Retencidn del riesgo: Es una variante de la aceptacion del riesgo, por tanto, se debe llevar a cabo un
andlisis de que se acepta en cuanto a Nivel de Riesgo, a partir de las condiciones propias de la
Organizacion, su objeto empresarial o encargo estatal.

Seguimiento y revision: La norma 1SO 31000:2009* establece que los riesgos y los controles se
deberian monitorizar y revisar de manera regular, con objeto de verificar que las hipotesis establecidas
contintian siendo validas, se han logrado los resultados previstos, los resultados de la identificacion,
valoracion y evaluacion del riesgo estan en linea con la experiencia real y las técnicas se han empleado
adecuadamente, y los tratamientos aplicados son eficaces.
Comunicacién del riesgo: La comunicacion del riesgo se refiere a que debe existir el intercambio o
reparto de informacién relativa al riesgo entre las partes involucradas, tanto fuera o dentro de la
Organizacion®. Sin comunicacion eficaz del riesgo, no se tiene certeza de las consecuencias que podria
tener si ocurriera un suceso.
La comunicacion interna implica que exista una constante relacién entre los diferentes niveles de
direccion de la Organizaciéon con los trabajadores, de forma tal que estos puedan aportar ideas de
mejoras y estén conscientes de los cambios del entorno que puedan incidir de forma negativa en el
logro de los objetivos organizacionales. La comunicacion externa hace referencia a la existencia de una
politica adecuada de comunicacion entre la alta direccion de la entidad y las partes externas interesadas,
acerca de los aspectos relevantes de su desempefio que puedan afectarlos.
Resultados y discusion:
El procedimiento disefiado ha sido validado en un centro de 1+D+i, el cual tiene identificados y
estructurados los procesos y cuenta con una adecuada Planificacién Estratégica donde se definen los
objetivos estratégicos con sus respectivos criterios de medidas. Para la validacion se desglosé cada una
de las fases en los 13 procesos con que cuenta la entidad caso de estudio y, una vez evaluados los VR
totales por proceso, se determiné el Nivel de Vulnerabilidad de la institucion, y se tomaron las medidas
de tratamiento de acuerdo a los VR y su respectiva evaluacion. Al transcurrir seis meses de la
aplicacion, se realizaron auditorias a los procesos y sus indicadores, verificando que se lograban los
resultados previstos en cada proceso debido al caracter proactivo que ofrece el procedimiento
propuesto para el enfrentamiento de los posibles riesgos.
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En el presente articulo, el procedimiento se empled para identificar y evaluar los riesgos asociados al
proceso de Planificacion Estratégica de dicha entidad. Se identificaron los riesgos asociados al proceso,
con la posibilidad subjetiva de ocurrencia de cada causa probable; en este caso s6lo se analiza la
posibilidad subjetiva, debido a que no se cuenta con datos estadisticos suficientes para determinar la
posibilidad objetiva de ocurrencia.

Para la ejecucion de las dos primeras fases del procedimiento relacionadas con la Comunicacién y
consulta y con el Establecimiento del contexto, se llevaron a cabo sesiones de tormenta de ideas con las
personas involucradas en el proceso de Planificacion Estratégica.

Para la conformacion del equipo de expertos se tuvieron en cuenta varios requisitos como: afios de
experiencia, cargo que ocupan en la organizacion, y la responsabilidad que tienen en proceso analizado
y/o en el control interno. A modo de ejemplo se relacionan los riesgos identificados, asi como las
causas probables del fallo para la actividad de Disefio Estratégico en la Tabla 8.

Tabla 8: Riesgos del proceso de Disefio Estratégico

Riesgo Causas del fallo

C030101. No se consideran las interrogantes
R0301. Inadecuada definicion de la|establecidas para la definicion de la mision y vision
mision y vision

C030102. Inadecuado trabajo en equipo

C030201. Falta de especificidad, asequibilidad,
mensurabilidad; no orientados a resultados y/o no
limitados en el tiempo
C030202. No son coherentes con la mision y el
diagnostico realizado

R0302. Diseflo inadecuado de los
objetivos estratégicos

C030301. No se tienen en cuenta los requerimientos
de los clientes

C030302. No se determinan sobre la base de la
experiencia de los implicados

R0303. Incorrecta identificacion y/o
nl]mero de excesivo de Factores Claves
de Exito (FCE)

R0304. Inexistencia de relacion entre las
Areas de Resultados Claves (ARC) y los | C030401. No se definen correctamente las ARC
procesos clave

R0305. Inadecuada  definicion vy C030501. No se corresponden con la mision y los
clasificacion de los procesos de la |OPjetivos estrategicos
organizacion C030502. Resistencia al cambio

C030601. El disefio de la estrategia no se realiza a
R0306. Ausencia 0 inadecuada | partir de los objetivos a largo plazo

determinacion de la estrategia integral C030602. No se tienen en cuenta las amenazas y
debilidades

Fuente: Elaboracion propia
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En la Figura 3 se refleja el diagrama de relaciones entre los riesgos, teniendo en cuenta la incidencia de
cada uno sobre el resto, a partir de la determinacién de la relacién causa-efecto. El resultado del
cruzamiento de las relaciones causa-efecto entre los riesgos identificados fue ponderado de acuerdo a la
escala establecida en la descripcion del procedimiento y se tendré en cuenta para el célculo de los VR
estratégico y econdmico-financiero.

A 4 \ 4 ¢
» RO0101 <4 RO0102 pH R0103 R0104 |[«—» RO201 |=
A T [ A — | A
| 7 —
/
L L A
| y - v _¥ L ¥
» RO301 R0302 » RO303 [= R0O304 | R0O305
[ Y J T A A
v \ A ‘//r [ ~a ¥ / v
» RO306 I R0401 |= R0402 » RO501 > RO0502 |=
4 4 l f T A A *

Figura 3: Diagrama de relaciones entre los riesgos identificados

Fuente: Elaboracién propia

En el diagrama los elementos que tienen el borde resaltado con color rojo son los riesgos que se
identifican como las causas raices; los mismos estan relacionados con el poco margen de tiempo para el
andlisis de causas de los resultados del diagnéstico (R0102); la incorrecta identificacion de los
escenarios probable, favorable y desfavorable (R0104); la declaracion incorrecta de las amenazas y
oportunidades, fortalezas y debilidades (R0201); el disefio inadecuado de los objetivos estratégicos
(R0302); y la inadecuada definicion y clasificacién de los procesos de la organizacion (R0305).

Los elementos que se ven mayormente afectados por las causas se resaltan con los nimeros en color
rojo. Los riesgos identificados inciden fundamentalmente en la inadecuada determinacion de la
estrategia (R0306); la falta de eficiencia y eficacia en la evaluacién de los resultados (R0501); y el
incumplimiento de los objetivos estratégicos (R0502).

La Tabla 9 muestra la valoracion de los riesgos identificados, a partir de la determinacion de la
probabilidad subjetiva y la Tabla 10 muestra la clasificacion de cada uno de los riesgos identificados a
partir del cruzamiento segun los intervalos de evaluacion propuestos en la Figura 2. Los impactos de
cada causa de riesgo sobre los criterios de medida y objetivos estratégicos establecidos en la
Organizacién objeto de estudio, asi como el impacto en la disminucion de los gastos y aumento de los
ingresos se determinaron de acuerdo a las Ecuaciones establecidas en la descripcién del procedimiento.
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Tabla 9: Valoracion de los riesgos del proceso de Planificacion Estratégica
Riesgos | Causas P, Test lef Ponderamon_ (impacto VRest |VRef
sobre otros riesgos)

C010101 0.50

R0101 C010102 0.50 31.00 |16.67 15 23.25 [12.50

R0102 |C010201 0.50 47.00 |24.25 2.0 47.00 |24.25

R0103 |C010301 0.38 26.00 |0.00 1.0 10.07 |0.00
C010401 0.45

R0104 C010402 0.40 84.50 |40.00 2.0 7159 |33.88
C020101 0.50

R0201 C020102 050 82.00 |13.33 2.0 82.00 [13.33
C030101 0.45

R0301 C030102 0.35 40.50 |17.50 1.0 16.07 |6.94
C030201 0.55

R0302 030202 0.5 100.00 |23.75 2.0 113.93 [27.06
C030301 0.55

R0303 030302 055 73.00 |23.75 1.5 59.98 |19.51

R0304 |C030401 0.45 100.00 |0.00 15 67.08 |0.00
C030501 0.59

R0305 030502 035 34.00 [10.00 2.0 31.89 [9.38
C030601 0.50

R0306 030602 0.50 100.00 |24.64 1.5 75.00 |18.48

R0401 |C040101 0.35 100.00 |16.25 1.0 34.64 |5.62

R0402 | C040201 0.35 100.00 |16.25 15 5196 |8.44
C050101 0.50

R0501 C050102 055 100.00 |12.50 1.0 52.39 |6.55
C050201 0.55

R0502 050202 0.50 100.00 |33.75 1.0 52.39 ]20.95

Fuente: Elaboracién propia
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Tabla 10: Evaluacion de los riesgos del proceso de Planificacion Estratégica
Riesgos | Causas VRest VRef Clasificacion general del VR
C010101 . . .
R0101 C010102 Bajo Bajo Bajo
R0102 [C010201 |Medio Bajo Medio
R0103 [C010301 |Bajo Trivial Trivial
C010401 : .
R0104 C010402 Alto Medio Medio
C020101 . .
R0201 C020102 Alto Bajo Medio
C030101 . . -
R0301 C030102 Bajo Trivial Trivial
C030201 .
C030301
Medio Bajo Medio
R0303 C030302
R0304 [C030401 |Alto Trivial Medio
C030501 . - .
R0305 030502 Bajo Trivial Trivial
C030601 . .
R0306 C030602 Alto Bajo Medio
R0401 |C040101 |Bajo Trivial Trivial
R0402 |C040201 |Medio Trivial Bajo
C050101 : . .
R0501 C0S0102 Medio Trivial Bajo
C050201 : . .
R0502 C050202 Medio Bajo Medio

Fuente: Elaboracién propia

Como se explicé en la descripcion del procedimiento, el valor de riesgo total del proceso estara dado
por el promedio de los VR de todos los riesgos identificados, por lo que, a partir de los célculos
realizados se determinO que el proceso de Planificacion Estratégica en la Organizacion objeto de
estudio tiene un valor total de riesgo medio, debido a que tiene un VR estratégico medio (52.62), y un
VR econdmico-financiero bajo (13.79). Esto significa que los riesgos asociados a este proceso afectan
moderadamente el éxito del proyecto estratégico y pueden considerarse medianamente significativos en
los resultados econdémicos.
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Conclusiones:

Se disefid un procedimiento para la gestion de riesgos aplicable a todos los procesos y actividades de
un Sistema de Gestion, el cual consta de nueve elementos que se hicieron corresponder con el ciclo
Panificar — Hacer — Verificar — Actuar.

El procedimiento propuesto realiza un andlisis cualitativo y cuantitativo de los valores de riesgos
estimados desde los puntos de vista estratégico y econémico-financiero.

La aplicacion del procedimiento en el proceso de Planificacion Estratégica de una entidad de I+D+i
determind que el proceso tiene un valor de riesgo medio, el cual se puede disminuir si se toman
medidas para el tratamiento, seguimiento y revision de los riesgos.
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